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Hur bygger man upp en IT-policy?

Vad &ar en IT-policy?
En IT-policy kan enklast forklaras som ett dokument som beskriver hur ett féretags filosofi, strategier, policys och rutiner
med inriktning p& behorigheter, integritet och tillganglighet kring information och informationssystem ser ut.

Behdrighet
faststéller vilken typ av information olika medarbetare inom organisationen skall ha tillgang till. Vi vill sékerstélla att
endast personal med ratt behérighet kan ta del av information som féretaget eller organisationen ser som kritisk.

Integritet
ar en fraga om att sakerstalla aktheten i den information som foretaget har tillgang till. Information har endast ett varde
om vi vet att den ar riktig och korrekt.

Tillganglighet
ar en fraga om att sékerstélla att de IT-system foretaget eller organisationen forfogar 6ver finns tillgangliga nar sa kravs.

Vad éar fordelarna med en val uppbyggd IT-policy?

Vi har en viss tendens att luta oss for mycket mot tekniska I6sningar nar det géller informationssékerhets relaterade
fragor. Teknik &r bra och ett maste for att god informationssakerhet skall kunna uppnas men vi listar ndgra punkter som
talar mot for mycket tilltro till teknik:

Falsk trygghet

Det kan vara latt att tro att bara for att foretaget har lagt ut stora belopp pa den senaste tekniska utrustningen kan alla
inom organisationen luta sig tillbaks i lugn och ro. Sa ar dock inte fallet, alla system har brister och administreras inte
systemen pa ett riktigt satt spelar det ingen roll hur dyra de &r.

Kompetensbundet

De flesta IT-system kréaver en viss grad av kompetens for att administrera. Det galler fran ordbehandlingsprogrammet
upp till de mest avancerade delarna av foretagets IT-system. Smaka pa foéljande begrepp: Konfiguration av brandvagg,
patchhantering av server, uppdatering av regelverk till IDS, skapande av egna regler till IDS, installation av OS,
administrera AD mm. Det ar forfaranden knutna till f& individer med en viss kompetens.

Resurskravande

Teknik &r resurskravande bade i form av pengar och mantimmar. En IT-policy ar ocksé resurskravande vid uppbyggnad
och implementering. Den skall ocksa ha en dgare (ndgon med kunskap och kompetens) som ser till att den lever samt
efterlevs. Men fordelarna med en véal uppbyggd IT-policy ar att alla inom en organisation kan ta del av och efterleva
foretagets filosofi och strategier géllande specifika situationer. VD for foretaget kan ingenting om IDS men han kan ta till
sig fran IT-policyn att han inte skall klicka pa lankar eller bifogade filer i mail frn ok&nda avsandare. Han kan ocksa ta till
sig att han skall skydda sitt Iosenord och han skall ocksa se till att I6senordet byggs upp efter speciella krav. Han kan
dock ingenting om AD eller patchhantering.

Vad vill vi d& ha sagt med detta?

En IT-policy som klargér hur foretaget vill att dess personal skall agera i specifika situationer ar minst lika viktigt som
tekniskt avancerade system. En IT-policy kan alla inom organisationen ta till sig och implementeras den pa ett riktigt satt
med god information om varfor den anstéllde skall folja IT-policyn kommer sékerheten kring foretagets information héjas
avsevart jamfort med att bara lata tekniska system sta for informationsskyddet.
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En annan stor férdel med en IT-policy ar att foretaget talar om utat att man tar IT- och informationsrelaterade fragor pa
allvar. Det ger 6kad goodwill till foretaget vilket naturligtvis ar positivt.

En policy ger oss ocksa andra fordelar. Foretaget far ett instrument dar man kan stélla insatts mot utkomst. Ett exempel
kan vara huruvida en ansvarig inom de IT-relaterade omradena hanterar sina investeringar pa basta satt. Stall dennes
investeringar och framskridande mot IT-policyn. En val implementerad IT-policy dar samtliga anstéllda har informerats,
accepterat och signerat denna ar ett utmarkt verktyg nar nadgon sedan brister i omdéme. Brott mot ett féretags IT-policy
skall innebara nagon form av paféljd, pafoljden styrs sedan av brottets alvarlighetsgrad.

En IT-policy talar ocks& om vem som har ansvar for vad vilket &r mycket viktigt for att sékerstalla att specifika omraden
administreras pa ett riktigt satt.

En val uppbyggd och implementerad IT-policy kommer ocksa att fungera som referens for foretagets anstallda inom IT-
relaterade fragor. Policyn talat om vad vi kan gora och vad vi inte kan gora i olika situationer. Detta innebér att en val
fungerade policy gor foretagets personal till en del av I6sningen istéllet for en del av problemet. Men utan en fungerande
IT-policy kan foretaget omgjligt kréva att Kalle, Britta och Sven skall veta hur de skall agera i olika situationer de stélls
infor.

"Det ar ju ingen som har sagt natt s& jag antar att ungarna kan anvanda foretagets laptop hemma”.

Med en val utformad IT-policy blir det inga fragetecken. Foretaget har som skyldighet att bygga upp och implementera
IT-policyn men néar det ar gjort faller ansvaret ut pa varje enskild individ. Det gar inte langre att ignorera eller ggmma sig
bakom "Jag visste inte...".

En IT-policy starker ocksa den IT-ansvariges position d& denna ofta ses som "gladjedddare” da hon eller han férsoker att
genomdriva atgarder till gagn for foretagets basta. Om foretaget har en IT-policy som ar forankrad och godkand med
foretagsledningen stéarks den IT-ansvariges sjalfortroende och vetskap om att det han eller hon utfér ar sanktionerat av
foretaget. Darmed punkt!

Vi innehar F-skattebevis Momsregistrerings nr SE556650187901

Namn Adress Telefon Fax Org.nr Sate
Decado AB Box 6111, 800 06 Gavle 026-10 02 30 026-10 1952 556650-1879 Gavleborg



Ett dokument frdn Secure-1T.se

Skapat av: Tomas Eiksson Agare: Decado AB

Datum: 2009-05-28 Sidan 4 av 15

Ett foretag med en val uppbygad IT-policy
som ar godkand, implementerad och
accepterad (signerad) i kombination med
val anpassade |T-sakerhetssystem borgar
for god informationssakerhet.

IT-policy

IT-sakerhetssystem

= God Informationssakerhet
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Hur startar man d& arbetet med att bygga upp en IT-policy?

Identifiera

Det forsta som maste goras ar att identifiera de risker foretaget stélls infor. Vad forfogar foretaget dver for information
och hur exponeras den informationen. All exponering innebar risker och var malsattning ar att kunna exponera var
information men eliminera riskerna. Vi skulle kunna lasa in var information och kasta bort nyckeln men hur skall vi da
kunna bearbeta informationen, vilken gladje har vi av den i det stadiet?

Vart mal ar att reducera riskerna till en niva som ar acceptabel for var verksamhet oavsett om vi gér det med hjalp av
dokument eller fysiska skyddsmekanismer.

Vi méaste identifiera de omraden som ar svagast och bérja med dessa. En policy kan alltid utokas vilket innebar att det
inte finns nagon anledning att inkludera alla bitar p& en gang. Analysera vad som &r foretagets mest kritiska information
samt hur den informationen hanteras idag. Vi vill kunna exponera den informationen men vi vill reducera riskerna vid
exponering.
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Analysera vilken information
foretaget forfogar 6ver. Identifiera
de svaga punkterna vid exponering
av denna information for att
darefter kunna reducera riskerna.
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Information

Information

Man kan latt invaggas i tron att det gar att "titta pa” en befintlig IT-policy och darefter implementera den i organisationen.
Naturligtvis kan vi f& nyttig information och en plattform att bérja bygga p& genom att titta pa hur en befintlig policy ar
uppbyggd. Men passar den din organisation? Alla féretag ar unika i fraga om foretagskultur samt tillvagagangssatt i olika
situationer samt ocksa vilken typ av information vi hanterar vilket gor att en IT-policy ocksa i slutdnden kommer att vara
unik for foretaget. P& Secure-IT.se och Secure IT Premium lamnar vi férslag till IT-policys som ni far anvanda precis som
ni 6nskar men stall varje punkt i dessa policyforslag mot den organisation du tillhér innan du implementerar nagon av
dessa policys.
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Forankra
Alla typer av policys ar verkningslésa om de inte forankras i foretagets ledning. Foretagsledningen maste backa upp alla

delar i policyn och stélla sig bakom dessa nar policyn utsatts for hetluft fran organisationen. Naturligtvis ar det lika viktigt
att foretagsledningen star bakom den som utses att ansvara for policyns efterlevnad, att backa fran dessa punkter ar att
skjuta policyn i sank dgonblickligen. Det blir naturligtvis svarare att komma tillbaks vid ett senare tillfalle med nya forslag
till policys om detta intraffar vilket gor att detta arbete maste genomdrivas pa basta tankbara sétt.

Foretagsledningen méaste med andra ord forsta vikten av att skydda den information foretaget forfogar 6ver. Riskerna vid
exponering maste pavisas och nar detta galler exponering via IT-relaterade system kan det bli en langre vandring att
beskriva detta men det maste goras. Alla inom foretagsledningen maste forsta varfor en IT-policy behévs och nér alla
forstar alla delar maste ledningen stélla sig bakom framtagandeprocessen samt den fardiga IT-policyn till hundra

procent.
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Faratagshkedning

Wi &r med!
Blivande IT-
policy
Agande

Oavsett hur foretagets organisation ser ut skall en ansvarig (agare) for IT-policyn utses. Ofta brukar man utse den IT-
ansvarige att ansvar for IT-relaterade dokument men om foretaget inte har ndgon med den befattningen skall anda en
Agare av IT-policyn utses. Vi betitlar hadanefter denna befattning som 'Agaren'. Agarens uppgift &r att se till att IT-policyn
skapas, distribueras och implementeras. Agaren skall jobba i samférstdnd med foretagsledningen fran start och dessa
tva parter skall vara 6verens om gangen for att ta fram en fungerande IT-policy. Det &r ocksa &garens uppgift att med
hjalp av féretagsledningen samt de olika kompetensomradena (avdelningarna) inom foretaget inventera den information
foretaget forfogar 6ver samt hur den exponeras for att finna de svaga punkterna. Agaren kommer ocksa att fungera som
mellanhand mellan féretagsledningen och évriga anstéllda vilket gor att agaren oavsett titel bor upplyftas inom
organisationen. Agarens roll bér definieras och dennes ansvar inom organisationen skall faststéllas.
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Persaonal

Ekonomi
Att ta fram en IT-policy kostar initialt pengar och en val fungerade och levande IT-policy kostar ocksa pengar under hela

dess livscykel. Att sékerstalla en IT-policys fortlevnad kostar ocksa tid och humant kapital. Dock skall vi hela tiden
komma ihag att en val uppbyggd och implementerad IT-policy kommer att generera betydligt mer &n den kostar. Detta
eftersom vi enkelt kan stélla de ekonomiska aspekterna med att ta fram en IT-policy som uppfyller alla kriterier for en val
fungerande policy mot en avsaknad av IT-policy dar anstallda ges majlighet till att hantera information och system pa ett
felaktigt (kanske till och med kriminellt) satt. Vi kan naturligtvis ocksa baka in goodwill fragan i detta for att ytterligare

faststalla férdelarna med en IT-policy.

Vi innehar F-skattebevis Momsregistrerings nr SE556650187901

Namn Adress Telefon Fax Org.nr Sate
Decado AB Box 6111, 800 06 Gavle 026-10 02 30 026-10 1952 556650-1879 Gavleborg



10
Ett dokument fran Secure-I1T.se

N

Skapat av: Tomas Eiksson Agare: Decado AB

Datum: 2009-05-28 Sidan 10 av 15

Skapa forstaelse

Den svagaste lanken i en foretagsorganisation ar vi, manniskorna bakom tangentborden. Manniskan &r av naturen lat,
smart och anpassningsbar for nya situationer. Detta innebéar att om nagot dyker upp som vi upplever som ett "hinder” for
vara vardagliga sysslor kommer vi forsoka att ta oss runt detta hinder pa enklast och snabbast mgjliga satt. Ett typiskt
exempel pa detta &r administration av I6senord.

Om vart foretags IT-policy sager att alla anstallda skall byta sitt [dsenord 12 ggr per ar och lésenordet skall besta av
minst 6 tecken kommer med all sakerhet féljande scenario uppsta:

januari: Pinglanl
februari: Pinglan2
mars: Pinglan3
oSV...

Vi vill gora det enkelt for oss och genom att lagga upp foljande "strategi” bryter vi inte heller mot de krav som foretagets
IT-policy staller. Hur kommer man da runt detta som 'Agare' till en IT-policy?

Vi ger nagra forslag:

Utbilda medarbetarna

Utbilda medarbetarna i IT-sakerhetsrelaterade fragor. Fa dem att forsta konsekvensen av svaga och upprepade
l6senord. F& dem att forsta riskerna med att sprida kanslig information éver hela foretaget och framforallt utanfor
foretaget. Fa dem att forsta riskerna med att skicka kanslig information okrypterat via e-post. Fa dem att forsta riskerna
med att klicka pa lankar i mail frdn okanda avsandare. Lagg upp en utbildningsplan dar IT-policyn ligger som grund.

Fokusera p& mellancheferna

Mellanchefer &ar 'Agarens' basta vanner nar det géller att formedla ett budskap ut i organisationen. Men for att
mellancheferna skall kunna géra detta pa basta satt maste de forstd inneborden av IT-policyn och dven forsta de olika
hotbilder foretagets information stélls infor varje dag. En duktig mellanchef kan fa vilken avdelning som helst pa fotter
och koper hon eller han det koncept du som 'Agare’ formedlar har du dven vunnit hela den underliggande avdelningen.

Var arlig

Var arlig mot medarbetarna, informera om de risker foretagets informationsfléde stélls infor varje dag. Genomfér en
sakerhetsanalys och redovisa resultatet i kombination med information om hur féretaget kan forbattra de svaga
punkterna. Far de anstallda ckad forstaelse for sakerhetsrelaterade frdgor kommer det fortsatta arbetet att g& mycket
enklare.

Morot och piska

Nar foretaget har implementerat sin IT-policy gar det att jobba med matbara resultat av denna implementering.
Medarbetare som efterlever IT-policyn och kanske gor det till sddan grad att de kommer med forslag om forbattringar
skall belonas for sin lojalitet. Pa andra sidan skall det finnas klara konsekvenser med att bryta mot en implementerad IT-
policy. Vi har namnt det foérut men det ar vart att gora det igen, for att en IT-policy skall ha nagot varde maste ett av de
uppfyllda kraven vara att den ar accepterad och signerad av varje anstélld inom foretaget. Bara d& kan man g4 tillbaks
och prata konsekvenser med en medarbetare.
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Mellancheferna ‘sprider’ budskapeal.

Personal

Klassificera informationen

All kanslig information inom ett foretag maste klassificeras, att bara satta en etikett som sager "Endast behorig personal
har tilltrade till kanslig information” ar fullstandigt verkningslost om det inte framgar vilka som omfattas av begreppet
behorig personal samt vad som ar kanslig information. Klassificeringen skall sedan styra behdrigheten till olika typer av
information. Skapa ett klassificeringssystem inom foretaget och stoppa medarbetarna i olika containrar dar varje
container har tilldelats behorighet till en viss typ av klassificerat material. Klassificeringen kan bygga pa Oklassificerat
material, Begransad tillgang, Kansligt material och Hemligt material.
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Ledningsgrupp

Begransad
tillgang

Spacifika
undaniag
pa individ-
niva kan
ftireknrrmja.

Mellanchefer

Personal

Omfattning

Det bor fastlaggas vilka IT-policyn omfattar. Det kan ses som en sjalvklarhet att personalen som &r fast anstélld av
foretaget omfattas av IT-policyn. Men hur skall foretaget forhalla sig till inhyrd personal, underentreprendrer,
semestervikarier, sommarvikarier mfl. Ett klart svar pa detta ar att all personal som utfor arbete at foretaget dar arbetet ar
av sadan art att foretagets information kommer att hanteras av den anstallde skall omfattas av foretagets IT-policy. Detta
innebar séledes att samtliga av dessa kategorier skall erhalla samma implementeringsforfarande som fast anstélld
personal.
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Foretaget AB och
dess arbetsplatser.

"Agaren’ Projektanstalld

Hall policyn kort och koncis

En IT-policy skall skapas utifran de forutsattningar som galler for det specifika foretaget. Vi har talat om att identifiera de
risker foretaget stéalls infér. Vad forfogar foretaget 6ver fér information och hur exponeras den informationen. Nar vi har
fatt svaren pa dessa fragor kan vi bérja bygga upp var policy. En rekommendation &r att halla policyn sa kort och koncis
som mojligt. En IT-policy maste vara strukturerad samt forpackad pa sadant satt att information ar latt att finna och ta till
sig. Om vi talar om en storre organisation kan policyn delas upp i specifika delar (eller omraden). Det ar ocksa bra om IT-
policyn ar enkel att administrera och underhdlla, vi skall komma ihag att det ar ett levande dokument som kommer att
uppdateras beroende pa vilka faser foretaget och dess informationssystem genomgar.

Vi innehar F-skattebevis Momsregistrerings nr SE556650187901

Namn Adress Telefon Fax Org.nr Sate
Decado AB Box 6111, 800 06 Gavle 026-10 02 30 026-10 1952 556650-1879 Gavleborg



14
Ett dokument fran Secure-I1T.se

Skapat av: Tomas Eiksson Agare: Decado AB

Datum: 2009-05-28 Sidan 14 av 15

Huvudpalicy

] "Dedpolicy’

Glom inte bort incidenter och incidentrapportering

Vissa specifika delar i en IT-policy kan behdva en beskrivning som redogér vad anvandarna skall géra vid handelse av
en incident. Det kan ocksa rekommenderas att incidentrapportering tas upp i IT-policyn. Hur skall incidenter rapporteras
och till vem.

Extern dokumentation
Vissa delar i en IT-policy kan komma att hanvisa till extern dokumentation. Om sa ér fallet skall den dokumentationen
redovisas korrekt i policyn samt forvaras och hanteras pa ett faststallt satt.

Konsekvenser

Vad hander om nagon inom organisationen bryter mot IT-policyn? Det skall framga klart och tydligt i policyn vad
medarbetarna kan forvanta sig for konsekvenser om de bryter mot ndgon del av denna. Konsekvenserna bor stallas mot
den regeldvertradelse som har intraffat vilket innebar att den lagre skalan av konsekvens kan vara en muntlig varning,
darefter skriftlig varning och slutligen avstangning fran foretagets IT-system. Allvarliga 6vertradelser kan generera ett
avskedande fran foretaget och vid 6vertradelser som bryter mot rikets lagar kan det bli fraga om en polisanmalan, allt &r
beroende pa Overtradelsens allvarlighetsgrad.
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Egen kontroll

‘Agaren' bér med jamna mellanrum utféra interna kontroller som faststaller hur IT-policyn efterlevs. Detta &r ett effektivt
instrument for att halla samtliga inblandade parter inom ett organisationen medvetna om IT-policyns betydelse for
foretaget.

'‘Agaren’ kan dven rikta frgor nagra till sig sjalv:

- Ar IT-policyn godkand av foretagsledningen?

- Ar det faststéllt vilka system och personer IT-policyn galler?

- Ar alla kritiska delar i foretagets informationssystem inkluderade i IT-policyn?

- Faststaller IT-policyn pa ett klart séatt vilket ansvar de olika personerna inom organisationen har?
- Ar IT-policyn formbar, kan den enkelt uppdateras for att tdcka in nya tekniker och hotbilder?

- Ar IT-policyn upplagd pa ett konkret och riktigt s&tt?

- Ar IT-policyn implementerad och inférstadd hos samtliga medarbetare?

- Ar IT-policyn signerad av samtliga medarbetare?

- Finns det en plan for intern utbildning av nya anstéllda samt inhyrd personal och extra personal?
- Levererar IT-policyn énskad effekt?

Vi hoppas att du har haft gladje av detta dokument och vi dnskar lycka till med ditt fortsatta policyarbete.
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