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Att vara IT-ansvarig eller IT-sakerhetsansvarig pa ett foretag kan manga ganger kannas som att jobba i standig motvind.
Vi som besitter dessa roller har nog sa klart for oss de risker var verksamhet star infor och vilka rent ekonomiska
kostnader det kan bli om en incident rakar intraffa. Vi ar ocksa val medvetna om hur vart foretags renommé kan skadas
om det blir allmant kant att vi inom organisationen brister i vart satt att jobba med sakerhet.

Pa Decado AB har vi sett otaliga fall av incidenter som har intraffat pa grund av dalig eller total avsaknad av upplysning
gallande IT- och informationssékerhet. Att géra en plan for hur man upplyser och informerar personalen om kéanda hot
och risker behover inte vara sa svart. Vi skall nu titta narmare pa hur en upplysningsstrategi kan se ut.

Forst av allt vill vi dock podngtera att upplysning och utbildning i det hér fallet inte & samma sak. Utbildning skall ske pa
ett djupare plan medan upplysning skall ske under mer allmanna former.

Har ger vi nu lite forslag pa hur du pa ett battre satt kan na ut i din organisation med information géllande IT- och
informationssékerhet.

1. Skaffa dig bundsférvanter

Det basta sattet for dig som IT-ansvarig att nd ut med sakerhetsrelaterade budskap ar att fa chefer samt mellanchefer
med pa noterna. Om foretagets ledning far inblick i och forstar varfor man bor lagga mer krut pa att upplysa personalen
om IT-sakerhetsrelaterade fragor kommer ditt arbete att bli mycket lattare.

Hur far man da chefen att lyssna?

Oavsett om du talar med &agare, VD, ekonomichef, mellanchefer eller nagon annan individ inom organisationen som har
ett ansvar sa forstar man dessa tva ord:

Pengar och badwill

Att réka ut for incidenter kan kosta enorma belopp réknat i kronor och éren. Men det kostar kanske annu mer i skadat
renommé? Se till att du som sakerhetsansvarig far tillgang till kvalitetstid dar du pa ett val forberett satt far mojlighet att
beskriva for VD och all 6vrig personal i ledande befattning varfor foretaget bor lagga energi pa en val genomarbetat
strategi for IT- och informationssakerhet. | denna strategi ingar aven en plan fér upplysning av personalen.

Om ledningsgruppen bestar av personer med sunt fornuft kommer de att kopa ditt resonemang och stélla sig bakom ditt
arbete. Darefter kommer det att g& mycket enklare att fortsatta arbetet i den 6vriga organisationen. Det ar inte du som IT-
ansvarig som "tycker en massa" utan det ar féretagets ledning som har beslutat att organisationen skall jobba enligt en
fastslagen plan vad géaller IT- och informationssékerhet.

2. L&t VD vara forst ut pa banan

Nu nar ledningsgruppen ar med pa noterna kan det vara lampligt att VD for foretaget gar ut med ett inledande e-brev dar
man informerar samtliga i personal om de beslut som &r tagna. Detta kommer att underlatta for dig som IT-ansvarig inom
foretaget. VD bor i detta brev ocksa lagga tonvikt pa att det ar varje medarbetares skyldighet att jobba aktivt med
sékerhetsrelaterade fragor.
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3. Kop en bok at ledningsgruppen

Kdp hem till exempel Predrag Mitrovic utmérkta bok Handbok i IT-sékerhet och distribuera den till individer i ledande
befattning. Om din organisation bestar av valdigt manga chefer och mellanchefer kanske du far rikta in dig pa nagra fa
utvalda som ofta kommer i kontakt med ditt dagliga arbete.

Som IT-chef eller IT-ansvarig skall du vara experten inom omradet men en vél skriven bok med granskad och korrekt
fakta belyser an mer vikten av att jobba med sékerhetsrelaterade fragor inom organisationen. Férsok att f& folk
intresserade och framforallt f& dem att forsta vidden av att INTE jobba med de sakerhetsrelaterade fragorna.

4, Hitta ratt forum for upplysning

Hur ser ditt foretag ut? Har ni manga avdelningskontor spridda éver landet? Ar ni manga eller f& anstéllda? Hur ser den
digitala infrastrukturen ut?

Vi rekommenderar tva bra sétt att sprida upplysning inom en organisation:
Via Intranet och/eller foretagets webbsida

Bygg upp en avdelning pa det lokala Intranatet eller foretagets webbsida (om en publik webbsida anvéands boér denna del
ligga bakom en inloggning (en personaldel). Denna avdelning kan t.ex. inkludera information, upplysningar, tips, hotbilder
samt atgarder och rekommendationer som gor att alla inom organisationen gradvis hojer sin medvetenhet och
kompetens gallande sékerhetsrelaterade fragor. Detta kan ocksa vara en utmarkt plats att inkludera foretagets IT-policy
pa.

5. Jobba aven med ett e-brev

Skapa en mall for ett e-brev som behandlar upplysning och information géallande IT- och informationssakerhetsrelaterade
fragor. Detta brev kan till exempel distribueras tva ganger per manad och innehallet bor hallas kort och naturligtvis
uppdaterat. Hanvisa till ovanstdende valt forum for bredare och fordjupad information.

6. Ge ditt forum och e-brev lite tyngd

Denna punkt kanske kommer i fel ordning men hur som haver bér du fundera pa ett samlingsnamn for dina
upplysningsanstrangningar. Lagg lite tid och energi pa att skapa en fungerande mall (designmassigt) som gar igen bade
gallande det forum du valjer samt i ditt e-brev. Visa att du tar detta bade viktiga och absolut nédvandiga arbete pa storsta
allvar.

Har finns inget utrymme for ett ursaktande upplagg som dina medarbetare kastar i den digitala soptunnan ihop med
oonskad reklam. Ge ditt e-brev samt ditt sakerhetsforum ett bra och relevant namn innan du presenterar dessa for férsta
gangen. Sanktionera ditt namnval med ledningen sa att de ar med pa ditt upplagg.

7. Jobba med tips

Att ge korta och enkla tips som hojer sékerheten kring féretagets information ar ett bra satt att utbilda medarbetarna.
Distribuera dessa tips pa din forum plats och i ditt e-brev. Dessa tips skall naturligtvis vara kopplade till hur din
organisation jobbar. Det ar ingen idé att skriva om Linuxsakerhet om inte foretaget anvander Linux som OS. Det ar inte
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heller ngon idé att skravla och skriva flera A4-sidor eftersom dina medarbetare med all sakerhet har mycket att géra om
dagarna och inte heller har den kompetens som du besitter inom omradet.

Ett utmarkt satt att ta dod pa ett intresse innan det knappt har borjat ar att Iagga i femmans vaxel direkt. Ingen vill kanna
sig som en idiot och f& har tiden att g& igenom sida upp och sida ner med material under arbetstid (om det inte ligger
inom deras ansvarsomrade forstas). Borja med sma enkla steg och nar du far gehor bland dina medarbetare kan du
gradvis vaxla upp informationsmangd och svarighetsgrad.

Hur marker jag da att folk laser det jag skriver?

Det méarker du pa ett 6kat engagemang gallande ditt ansvarsomrade. Nar du har distribuerat ditt forum och ditt e-brev
under en tid kommer du med all sékerhet att fa ett 6kat antal fragor gallande sékerhet. Du kommer ocksa att fa en storre
mangd feedback och information om hot och risker samt annat intressant som dina medarbetare har last eller hért om.

Lampligen kan du ocksé& utfora tester. Utarbeta tester med sakerhetsrelaterade frdgor som du distribuerar digitalt eller pa
hederligt papper. Har ditt foretag flera avdelningar eller satellitkontor kan du redovisa testerna som "lagtavlingar".
Undertonen skall naturligtvis vara alvarlig men detta kan vara ett satt att géra sakerhetsarbetet lite mera lustfylit.

Lokalkontor Gavle hade 10 ratt och lokalkontor Uppsala hade 15 ratt, vill Gavle ha revansch till nasta gang tro?

Gor till exempel en intern tavling déar ett frageformular distribueras varje manad. Summera och redovisa stallningen
under aret och kora en vinnare vid julfesten. Titeln "Bast pa informationssékerhet inom Foretaget AB" borde vara en
merit for vem som helst.

8. Marknadsfor ditt omrade

Hitta ett lampligt satt att marknadsfora omradet sékerhet. Ett exempel kan vara att géra en version av tio guds ord dar vi
istallet pratar om tio bevingade ord fran IT-ansvarig. T.ex. e-post, nedladdning, I6senord, sekretess osv. Knyt dessa tio
ord till féretagets IT-verksamhet och beskriv under varje ord hur man arbetar skert med respektive. Férpacka sedan
dessa tio budord snyggt bakom glas och ram och se till att varje avdelning far sitt exemplar.

Dock ar det mycket viktigt att vi aldrig inbjuder till att skapa ett I6jes skimmer dver vart arbete med sékerhetsrelaterade
fragor. Dessa fragor ar nagra av de viktigaste pa dagordningen men vi pratar om en komplex verklighet som manga har
svart att ta till sig. D& maste man finna lampliga vagar att na ut med sitt budskap.

9. Utbilda, for alltid

Arbeta fram en plan for intern utbildning inom omradena IT- och informationssékerhet. Se till att all nyanstalld personal
omgaende far ta del av detta utbildningsprogram. Se ocksa till att all 6vrig personal far genomga detta program, denna
utbildningsplan finns det inget sista datum for da teknik likval som hotbilder hela tiden forandras i rask takt.

10. Hall dig uppdaterad

Det ligger under ditt ansvar som IT-chef eller IT-ansvarig att vara uppdaterad inom ditt ansvarsomrade. Om du inte vet
hur landet ligger géllande IT- och informationssakerhet kan du knappast kréva att 6vrig personal skall veta det heller.
Inget teknikomrade gar framat i san takt som det informationstekniska vilket gor att du som ansvarig hela tiden maste
soka nya vagar att inforskaffa information och forkovra dig. Implementerar ni ny teknik inom foretaget sa férandras ocksa
sékerhetslaget (i manga fall drastiskt).
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11. Budgetera

Se till att arbete med IT- och informationssékerhet finns med i din budget. Det kostar pengar att jobba aktivt med
sékerhet men de pengarna ar anda bara en brakdel av mot vad det i forlangningen kostar att ignorera dessa viktiga
omraden.

Vi hoppas att du nu har fatt lite mer grepp om hur du kan lagga upp en plan for upplysning inom ditt féretag.
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